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1 Kostenfalle Smartphone & App

1.1 Sachinformation

1.1.1 Wie ist die Lage?

Neue Untersuchungen zum Medienumgang wie die Studie ,Jugend, Information,
(Multi)Media“ (kurz JIM) des Medienpadagogisches Forschungsverbundes Sidwest (mpfs)
belegen die hohe Relevanz von Smartphones im Alltag von Jugendlichen: 95 Prozent der
Zwolf- bis 19-Jahrigen besitzen ein eigenes Smartphone mit Internetzugang. Drei Viertel aller
internetnutzenden Jugendlichen geben auch an, mit dem Smartphone am haufigsten online
zu gehen. Stationare Computer, Laptops und Tablets spielen fiir den Internetzugang eine
weniger wichtige Rolle (JIM-Studie 2016"; S. 7 und S. 24 f.).

Die beliebtesten Internetdienste bei den Zwdlf- bis 19-Jahrigen sind die Videoplattform
YouTube und der Instant-Messaging-Dienst WhatsApp, danach folgen das soziale Netzwerk
Facebook, der Foto- und Videodienst Instagram und schlieRlich auch die Suchmaschine
Google und der Kurznachrichtendienst Snapchat.

Bei den Sechs- bis 13-Jahrigen sieht man mit steigendem Alter auch eine Zunahme des
Smartphone-Besitzes. ,\Wahrend bei den Sechs- bis Siebenjahrigen nur zwolf Prozent ein
eigenes Mobiltelefon besitzen, sind es bei den Zwélf- bis 13-Jahrigen schon 80 Prozent*
(KIM-Studie 20162 S. 30). Von dieser Gruppe wird besonders WhatsApp intensiv genutzt,
aber auch Suchmaschinen, YouTube und Facebook spielen bei den Internetaktivitaten eine
Roll (ebd., S. 34).

1.1.2 Worauf achten bei Smartphone-Tarifen?

Bei den Smartphone-Tarifen sollte immer das Kleingedruckte beachtet werden. Laut JIM-
Studie 2016 (Jim-Studie 2016, S. 26) haben zwar fast 80 Prozent aller Zwolf- bis 19-Jahrigen
eine Internetflatrate, diese bezieht sich jedoch meist auf ein bestimmtes Datenvolumen. Ist
das aufgebraucht, wird die Geschwindigkeit erheblich reduziert (Drosselung) oder es werden
kostenpflichtige Pakete automatisch nachgebucht (Datenautomatik).

In der Nutzung durch Jugendliche ist vor allem wichtig zu wissen, dass es Kostenfallen gibt,
in die man nach Mdglichkeit nicht tappen sollte. Hier sind selbstverstandlich auch Eltern
gefragt, Tarif und Smartphone entsprechend zu gestalten.

Ein Beispiel fir typische Kostenfallen kénnen In-App-Kaufe tber das elterliche Konto sein
(siehe unten). Auch sogenannte Premium-SMS und bestimmte Telefonnummern kénnen
zusatzliche und zum Teil hohe Kosten verursachen.

Sonderrufnummern: Haben Nummern keine typische Orts- oder Mobilfunkvorwahl, handelt
es sich oft um Sonder- oder Premiumrufnummern. Preisangaben beziehen sich haufig auf
den Anruf vom Festnetz aus, Anrufe vom Handy kénnen viel teurer sein — eine Telefon-

' Medienpadagogischer Forschungsverbund Siidwest (Herausgeber): JIM-Studie 2016. Jugend,
Information, (Multi-)Media. Basisstudie zum Medienumgang 12- bis 19-Jahriger in Deutschland.
Stuttgart 2016.

2 Medienpadagogischer Forschungsverbund Siidwest (Herausgeber): KIM-Studie 2016. Kindheit,
Internet Medien. Basisstudie zum Medienumgang 6- bis 13-Jahriger in Deutschland. Stuttgart, 2017.
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Flatrate greift in beiden Fallen nicht. Am besten vorher Gber die Kosten fir den Anruf auf
eine Service- oder Premiumrufnummern informieren oder ganz auf den Dienst verzichten.
Vorsicht ist auch geboten bei entgangenen Anrufen auf dem Display. Bevor man zurtckruft,
sollte man unbedingt prifen, ob es sich nicht um einen Premiumdienst, beispielsweise mit
0900 am Anfang, handelt.

0900 Premium-Rate-Dienste:

Wie viel 0900er-Premiumdienste kosten, muss sowohl in der Werbung als auch bei
Inanspruchnahme angegeben werden. Diese Preisinformation muss dabei fiir den
Verbraucher kostenfrei sein — sie muss spatestens drei Sekunden vor der Entgeltpflicht
erfolgen. Gleichzeitig muss dem Verbraucher auch mitgeteilt werden, wann die Entgeltpflicht
beginnt. Fir Verbraucher interessant: Sie kdnnen Premiumrufnummern komplett bei ihrem
Telekommunikationsanbieter sperren lassen.

Im 2 § 66d TKG sind die Entgelte fur Anrufe bei Premiumdiensten der Hohe nach begrenzt.
Bei zeitabhangig abgerechneten Premiumdiensten betragt das Entgeltlimit hochstens 3 € pro
Minute. Das Entgelt fir zeitunabhangige Blocktarife ist auf 30 € begrenzt. Die
Preisobergrenzen gelten fiir die Gesprache vom Festnetz und vom Mobilfunknetz.

Der Diensteanbieter, bei dem die Rufnummer flr Premiumdienste eingerichtet ist, hat jede
zeitabhangig abgerechnete Verbindung nach 60 Minuten zu trennen.

Premium-SMS: Hinter diesem Begriff verbergen sich SMS an meist fuinfstelige Nummenrn,
die nicht als regulare SMS gelten, sondern teurer sind (die Kosten kénnen variieren, pro
SMS kénnen es wenige Cent, aber auch mehrere Euro sein!). Indem man eine solche SMS
mit einem bestimmten Inhalt verschickt, kann man Klingelténe, Handyspiele oder
Spielzubehor Gber die Handyrechnung bzw. Prepaidkarte bezahlen oder bei Abstimmungen
oder Gewinnspielen mitmachen. Es gibt auch Falle von Lock-SMS, bei denen es darum
geht, den Empfanger der Nachricht neugierig zu machen, sodass er eine SMS
zurlickschreibt: ,Hallo, ich habe dich gesehen und finde dich total st. Schreib mir doch eine
SMS an die 235xx.“ Auch Gewinnversprechungen sind hier nicht uniblich.

Diese Premium-SMS kosten 0,19 Cent bis 6,99 Euro, hohere Preise sind nicht
auszuschlief3en.

Weitere Informationen zu diesen Themen finden sich auf 2 checked4you, dem Online-
Jugendmagazin der Verbraucherzentrale Nordrhein-Westfalen.

1.1.3 Was sind Apps?

Der Begriff ,App“ ist die Kurzform des englischen Worts ,Application®, was mit ,Programm®
oder ,Anwendung” ibersetzt werden kann. Apps sind kleine Programme fiir Smartphones
oder Tablets, die die Funktionalitadten des Geréats auf vielféltige Art und Weise erweitern. Es
hangt vom Betriebssystem des Smartphones oder Tablets ab, iber welchen Anbietershop
man die App herunterladt. Eine entsprechende Shop-App des Anbieters ist auf den Geraten
vorinstalliert.

¢ Android: (Google) Play Store
e iOS: (Apple) App Store
e Windows Phone: (Windows Phone) Store
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Die aus Sicht der Jugendlichen mit Abstand wichtigsten Anwendungen sind

Instant Messenger, dies ist weitgehend gleichzusetzen mit WhatsApp (was von

95 Prozent als eine der drei wichtigsten Apps genannt wird) und Snapchat (27

%). Beliebt sind bei 38 Prozent auch Bilderdienste und Kamera-Apps, dies ist

, , vor allem Instagram (37 %). Auf dem dritten Platz folgen mit 29 Prozent Soziale

Netzwerke im Allgemeinen, 26 Prozent nennen hier konkret Facebook. Knapp

dahinter folgen Videoportale (27 %), auch hier wird fast nur YouTube genannt
(26 %). Etwa jeder Sechste zahlt Spiele-Apps zu seinen Favoriten und jeder Zehnte nennt
Musik-Apps.

JIM 2016; Seite 30

Die wichtigsten Apps auf dem Smartphone 2016

- bis zu drei Nennungen -

Instant-Messenger 95

96!

Bilderdienste/Kamera-Apps

Soziale Netzwerke/Communitys

12-13 Jahre
H14-15 Jahre

16-17 Jahre
H18-19 Jahre

Videoportale

Spiele-Apps

Musik-Apps

0 25 50 75 100

Quelle: JIM 2016, Angaben in Prozent
Basis: Befragte, die Apps auf dem Handy installierthaben,n=1.136

Das Online-Portal Kaufda veroffentlichte @ ,Apps in Echtzeit” — eine Internetseite, die
demonstrieren soll, wie haufig Apps genutzt werden.

1.1.4 Wie kommen Apps aufs Smartphone?

Auf Smartphone und Tablets ist eine App vorinstalliert, die zum Anbietershop flihren.
Welcher das ist, hangt vom Betriebssystem ab.

Betriebssystem Anbietershop

Android (Google) (Google) Play Store

iOS (Apple) App Store

Windows Phone (Microsoft) Store

(Microsoft)
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Um Apps herunterzuladen, muss man ein Nutzerkonto anlegen. Bei der Einrichtung dieses
Kontos werden persdnliche Daten und ein Zahlungsmittel abgefragt.

1.1.5 Was kosten Apps?

Viele Apps stehen zum kostenlosen Download bereit. Die Geschaftsmodelle sind
unterschiedlich; vor allem muss man auf unfreiwillige oder unnétige Datenpreisgaben achten
sowie auf versteckte Kostenfallen.

App-Berechtigungen: Bei der Installation einer App lasst sich die Anwendung Zugriffe auf
bestimmte Funktionen des Smartphones oder Tablets geben. So muss eine Navigationsapp
auf die Standortdaten des Nutzers zugreifen kénnen, um bestimmungsgemaf zu
funktionieren. Viele Apps sammeln aber auch ungefragt zusatzliche Informationen Gber den
Nutzer oder lassen sich Zugriffe auf Daten des Gerats gewahren, die fir das Funktionieren
nicht unbedingt notwendig waren. Wenn eine Taschenlampen-App sich den Zugriff auf das
Adressbuch des Nutzers geben lasst, geschieht dies meistens aus dem Grund, die
gesammelten Daten zu Werbezwecken zu verwenden oder weiterzuverkaufen.

Eine Infografik ,Apps von A bis Z* findet sich bei © Handysektor. Weitere Informationen zu
diesem Thema auch bei @ Klicksafe.

Schadliche Apps: Neben den oben genannten offiziellen Anbietershops gibt es auch
alternative Wege, Apps zu beziehen. Hier ist das Risiko jedoch besonders grof3, mit
Schadsoftware infizierte Apps herunterzuladen. Ganz ausschlieRen lasst sich diese Gefahr
bei Apps aus den Anbietershops zwar nicht, aber zumindest grundlegend werden die Apps
Uberpriift. Auch lasst sich beim Uberfliegen der Nutzerbewertungen vielleicht erkennen, ob
eine App oder ein Update der App Probleme verursacht.

Bei Android lassen sich Apps aus fremden Shops nur dann herunterladen, wenn man das
sogenannte Sideloading in den Einstellungen freigibt (,Unbekannte Quellen“) oder das
Betriebssystem ,rootet, das heiftt Anderungen am Betriebssystem vornimmt. Bei Apple ist
eine Nutzung fremder Shops nur méglich, wenn ein sogenannter Jailbreak durchgefihrt
wurde, was gleichzusetzen ist mit dem Root bei Android. Root und Jailbreak sollten
grundséatzlich unterbleiben.

In-App-Kaufe: Oft sind bei kostenlosen Apps nur die Basisfunktionen kostenlos. Das
Vollprodukt oder bestimmte Erweiterungen und Zubehdr kénnen gegen Geld erworben
werden. Dieses oft als Freemium bezeichnete Geschaftsmodell findet sich unter dem Namen
Free-to-play auch oft bei Browserspielen wieder. Die Kaufe kénnen direkt aus der App
heraus getatigt werden, deshalb der Name ,In-App-Kauf‘. Gerade fur Kinder und
Jugendliche ist oft nicht ersichtlich, dass hier echtes Geld ausgegeben wird; haufig ist auch
eine Bezahlmdglichkeit der Eltern im Nutzerkonto des Anbietershops hinterlegt. Ist hier keine
Passwortsperre hinterlegt, kdnnen solche In-App-Kaufe horrende Kosten verursachen (siehe
unten zu Bezahimdglichkeiten).

Werbung & Abofallen: Ein weiteres Geschaftsmodell kostenfreier Apps ist das Einblenden
von Werbung. Bei einem (versehentlichen) Klick darauf gelangt man auf Internetseiten, die
mit der App nichts mehr zu tun haben. Das Problem daran: Auf manchen Seiten kann man
ungewollte kostenpflichtige Abos beispielsweise flir Klingelténe abschliel3en, die auf den
ersten Blick wie kostenlose Angebote daherkommen. Das Problem: Mithilfe des
sogenannten WAP-Billings kommen die Anbieter dieser Abos an die Handynummer und
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kdénnen ihre Forderungen mit auf die Handyrechnung setzen. Nicht immer sind diese
Methoden rechtens, aber im Nachhinein Geld wiederzubekommen, ist meist schwierig.

Selbst bei Prepaid-Karten, die, wie der Name sagt, im Voraus bezahlt werden, kdnnen durch
solche Abos Kosten auflaufen. Ladt man neues Guthaben auf, ist das direkt fiir die Abo-
Forderungen verbraucht.

Wichtig ist hier zum einen, die Handyrechnung regelmafig zu tberprifen und ggf. Abos
direkt zu kindigen. Noch sicherer ware die Einrichtung einer sogenannten
Drittanbietersperre beim Mobilfunkanbieter, die samtliche Dienste, die auf WAP-Billing
basieren, sperrt. Je nach Anbieter lassen sich verschiedene Sperren auswahlen, bei
manchen ist nur eine Komplettsperre mdglich; in diesem Fall ware dann auch das Bezahlen
von Apps oder des Bahntickets per Mobilfunkrechnung nicht mehr méglich.

Wie WAP-Billing funktioniert, erklart checked4you, das Online-Magazin der
Verbraucherzentrale Nordrhein-Westfalen 2 in einer Grafik. Eine Drittanbietersperre kann
telefonisch oder schriftlich beim Mobilfunkanbieter eingerichtet werden, die
Verbraucherzentrale Rheinland-Pfalz stellt ein @ Musterschreiben bereit.

Wer bereits Posten eines Drittanbieters auf der Handyrechnung hat, kann sich @ an die
Verbraucherzentrale Rheinland-Pfalz wenden.

1.1.6 Welche Apps sind geeignet?

Das ist schwer zu sagen. Inhaltlich sollte man auf die Altersempfehlung bei Apple bzw. die
USK-Klassifizierung bei Android und Windows achten. Eine Prifung, ob die App-Nutzer alt
genug sind, findet meist weder durch die Apps noch durch den Anbietershop statt.

Bevor man eine App installiert, sollte man grundsatzlich immer Kosten und Nutzen abwagen
und ggf. nach Alternativen suchen, die geeigneter sind. Vorsicht ist vor allem bei jingeren
Kindern geboten, wenn eine App werbefinanziert ist oder In-App-Kaufe anbietet. Dann
sollten zusatzliche MaRnahmen wie die Einrichtung einer Drittanbietersperre oder ein
Passwortschutz fur In-App-Kaufe getroffen werden und das Kind flir Werbeformen in Apps
sensibilisiert werden.

Regelmalig aktualisierte App-Empfehlungen fiir Kinder von zwei
bis zwolf Jahren finden sich auf der © Website von klick-

Code einldsen tipps.net.

[eneptirn iyl ian

Zum Thema Jugendschutz bei Apps finden sich mehr
Informationen auf der @ Website von Klicksafe. Hier wird auch
gezeigt, wie man Jugendschutzfilter an Smartphones einrichtet.

Google Play

1.1.7 Wie bezahlt man kostenpflichtige Apps?

Um Apps zu kaufen, gibt es je nach Appstore verschiedene
123 456 7 8 9 0 Bezahlmoglichkeiten.

QW EIR TIZUIIIOPU .
Neben der Hinterlegung von Konto- oder Kreditkartendaten

|&sst sich auch Uber Paypal bezahlen, sofern ein entsprechendes
* Y XCVBNM @&  Konto besteht. Manche Mobilfunkanbieter erlauben die
sm | @ < Deutsch » . o« Bezahlung Gber die Mobilfunkrechnung. Sind solche

AISIDIFIGIHJJIKJL]OJA
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Bezahlmadglichkeiten hinterlegt, ist wichtig, mit einem entsprechenden Passwortschutz daftr
zu sorgen, dass niemand unbeabsichtigt Kaufe tatigen kann.

Eine empfehlenswerte Alternative zur Preisgabe eigener Kontodaten ist das Einlésen eines
Gutscheincodes. Gutscheinkarten fiir die Anbietershops lassen sich im Einzelhandel
kaufen. Ein auf der Karte freigerubbelter Code wird als Bezahlinformation im Nutzerkonto
des Anbietershops eingetragen, das bezahlte Geld gutgeschrieben. Vorteil der
Gutscheinkarten ist unter anderem die Kostenkontrolle: Apps und App-Zubehdr kdnnen nur
in Hohe des im Voraus bezahlten Betrags gekauft werden. Ist dieser aufgebraucht, ist erst
eine weitere ,Aufladung“ nétig, um weiterhin einkaufen zu kénnen.

- /"‘ e I bn\\;,f,

i

vo€1s A S

Google Play | Google play

Gutscheinkarten fiir den Google-Play-Store

Minderjahrige und Vertrage

Unter sieben Jahren sind Kinder geschaftsunfahig. Das bedeutet, dass Vertragsschlisse
unwirksam sind. Sind die Minderjahrigen beschrankt geschéaftsfahig (sieben bis 17 Jahre alt),
hangt die Wirksamkeit von der Genehmigung der Erziehungsberechtigten ab.

Der sogenannte Taschengeldparagraf (§ 110 BGB) greift bei Vertragen haufig nicht,
insbesondere nicht bei Abo-Vertragen. Voraussetzung des Taschengeldparagrafen ist, dass
der Minderjahrige die Leistung mit seinem Taschengeld bewirkt, das heif3t, die geschuldete
Zahlung sofort voll erbracht haben muss. Das ist bei App- oder In-App-Kaufen nur dann der
Fall, wenn der zu zahlende Betrag im Rahmen des Taschengeldes liegt und beispielsweise
Uber eine Guthabenkarte abgerechnet wird.

Oftmals nutzen Kinder den von ihren Eltern eingerichteten Account. Grundsatzlich kdnnen
auch Minderjahrige ihre Eltern wirksam vertreten, also bei entsprechender Bevollmachtigung
Vertrage fir ihre Eltern abschlieen (§ 165 BGB). In diesem Fall erfolgt der Vertragsschluss
direkt zwischen dem Spieleanbieter und dem Elternteil. Eine Zahlungsverpflichtung des
Elternteils, in dessen Namen der Vertrag abgeschlossen wurde, besteht.
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APPS oNnABsZ
WAS IST EINE APP?
ApPp., die oder das [ep] ouen
Engl. - Dt. Kurzform von engl. appli::tion D D

= Fir Computer, Tablet
- Anwendung & Smartphone

Dt. - Engl.

SCHON GEWUSST? Es gibt verschiedene Arten von Apps

Native Apps werden HTML Web-Apps sind
aus den App Stores Webseiten, die
heruntergeladen -aussehen und
und auf dem Gerat funktionieren
installiert. wie Apps.
+ Mehr Funktionen + Fir alle Systeme

Native App . nicnt rur atle Systeme ~~ Web-APP  _ weniger Funktionen

DIE TOP APPS BEI JUGENDLICHEN suisuso s

Messenger z.B. WhatsApp

Communities D D[J DD D D G D DD DED D 2.B. Facebook
spiete [ |[1[1[][] zB. Subway Surter
video [J[1[] z5. YouTube
Foto DDD z.B. Instagram
MualkOE

20% 20% 60% 80% 100%
WAS DURFEN APPS AUF DEM SMARTPHONE?

Apps erhalten
Berechtigungen,
um Funktionen
auszufiihren.

Die richtigen Tipps vor dem App-Download:

Mit den Berechtigungen
kénnen Apps Daten
auslesen.

APP-NACHSCHUB GIBT ES IN DEN APP STORES

App Store Google Play Windows Phone
Store
1Mio 1Mio 175.000
Apps Apps Apps

NICHTS IST KOSTENLOS. AUCH APPS (FAST) NIE.

Kostenpflichtig Freemium Lizenz Werbung
Die App muss vor Die App ist kostenfrei, Fir die App muss Die App ist kostenfrei.
dem Herunterladen aber nur gegen jedes Jahr eine Dafiir wird Werbung
bezahit werden. Bezahlung gibt es alle Gebiihr bezahit angezeigt. Achtung:
Funktionen. werden. Nicht anklicken!

_ Diese Grafik kann auch als Poster in
handyscktors
smart + mobile m« »

gedruckter Form bestellt werden.
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1.1.8 Tipps fiir SuS:

¢ SMS von Unbekannten nicht beantworten, sondern direkt 16schen!

e Unbekannte Rufnummern nicht ungeprtft zurtickrufen!

e Die eigene Handynummer nur an Vertrauenspersonen weitergeben.

e Kosten flir Apps vor dem Download prifen! (Dies gilt auch fiir die Daten und
Berechtigungen, die eine App haben mdchte.)

o Kostenpflichtige Apps sowie In-App-Kaufe mit Gutscheinkarten bezahlen.

¢ Genau hinsehen bei In-App-Kaufen!

¢ Vorsicht bei werbefinanzierten Apps und (versehentlichen) Klicks auf Werbebanner.
Hier kdnnten ungewollte kostenpflichtige Abos abgeschlossen werden. (Eine
Drittanbietersperre kann dies verhindern.)

o Keine Apps aulRerhalb des autorisierten Anbietershops herunterladen.

o Die Allgemeinen Geschaftsbedingungen (AGB) einer App prifen.

Weitere Tipps bei @ Klicksafe und @ Handysektor.
1.1.9 Tipps fiir Eltern:

e Tarif fir den Nachwuchs sinnvoll auswahlen. (idealerweise Prepaid)

¢ In-App-kaufe sperren bzw. mit einem Passwort schitzen. (@ Klicksafe zeigt, wie’s
geht.)

o Drittanbietersperre beim Mobilfunkanbieter einrichten. (2 Musterschreiben der
Verbraucherzentrale Rheinland-Pfalz)

¢ Mit Kindern und Jugendlichen tber ihre Smartphone-Nutzung sprechen.

e Beim Nachwuchs beliebte Apps einmal selbst ausprobieren.

¢ Keine Konto- oder Kreditkarteninformationen im App-Anbietershop hinterlegen.

o Vorbild sein und Kosten und Nutzen einer App vor Installation abwagen.

1.1.10 Links und Materialien

Die Internetseite mobilsicher.de ist vom 2 www.mobilsicher.de
Bundesministerium der Justiz und fir Verbraucherschutz

gefordert und versteht sich als ,Infoportal fiir mehr

Sicherheit auf Smartphone und Tablet".

Die Internetseite Handysektor ist ein Angebot der S www.handysektor.de
Landesanstalt fir Medien Nordrhein-Westfalen und des

Medienpadagogischen Forschungsverbundes Sidwest.

Hier gibt es Informationen zu verschiedensten

Handythemen. Auch Infografiken, die beispielsweise im

Unterricht eingesetzt werden kénnen, stehen zum

Download bereit.

checked4you ist das Online-Jugendmagazin der < www.checked4you.de
Verbraucherzentrale Nordrhein-Westfalen. Unter Themen

> Handy/Telefon > Abzocke/Kosten finden sich weitere

Informationen.
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Sowohl flr Schilerinnen und Schiiler als auch fir > www.klicksafe.de
Lehrerinnen und Lehrer bietet die EU-Initiative Klicksafe

Informationen rund um Handy, Smartphone und Co. an —

in digitaler Form auf ihrer Website; Print-Material kann

ebenfalls bestellt werden.

1.1.11 Mogliche Verknupfung mit weiteren Themenaspekten:

Werbefinanzierte Apps: Kostenlose Apps sind oft werbefinanziert, das bedeutet, dass
innerhalb des Spiels bzw. der Anwendung Werbebanner erscheinen, die aktiv weggeklickt
werden mussen, weil sie auf unbekannte Seiten oder sogar in Abzockfallen fihren. Das
Problem: Kinder (und auch Jugendliche) erkennen Werbung haufig nicht. Deshalb ist es
sinnvoll, grundséatzlich tber Formen von (Online-)Werbung zu sprechen und fir die
unterschiedlichen Erscheinungsbilder zu sensibilisieren. Zum einen geht es darum, vor
Kostenfallen geschutzt zu sein, Werbekompetenz bedeutet aber zum anderen auch,
redaktionelle Inhalte und Werbung voneinander unterscheiden zu lernen.

Urheberrecht: Social-Media-Apps haben einen hohen Stellenwert bei Jugendlichen. Dabei
geht es oft um das Produzieren, Veréffentlichen und Teilen von Inhalten wie Fotos und
Videos. Wenn fremdes Eigentum verdffentlicht wird, kann das schnell teuer werden. Aus
diesem Grund ist es sinnvoll, das Urheberrecht zu kennen und zu wissen, was erlaubt ist und
was man lieber lassen sollte. Ahnliches gilt fir Musik- und Film-Tauschbérsen, die es auch
als Apps (meist flr Tablets) gibt. Hier sollte man auf das geistige Eigentum anderer
Personen Rucksicht nehmen. Bei selbst erstellten Bild- und Videoaufnahmen ist auch das
Recht am eigenen Bild relevant: Bevor ich das Bild einer anderen Person verdffentliche,
muss ich diese in der Regel erst fragen.

Apps im Fokus — YouTube: Die Videoplattform YouTube ist schon bei jingeren Kindern
extrem beliebt. Hier lassen sich verschiedene Aspekte besprechen. So kénnen
urheberrechtliche Grundlagen ebenso thematisiert werden wie Formen von Werbung. Auch
Personlichkeitsrechte kdnnen behandelt werden.

Apps im Fokus — WhatsApp: Als Kommunikationsapp ist WhatsApp von Smartphones
nicht mehr wegzudenken. Grund genug, sich diese App sich innerhalb der Klasse mal etwas
genauer anzusehen. Welche Bilder darf ich eigentlichen machen und welche verschicken?
Das Thema Personlichkeitsrechte (Recht am eigenen Bild) spielt hier eine grof3e Rolle.
WhatsApp ist auch immer wieder wegen Datenschutzbedenken in der Kritik. Ein guter
Aufhanger fir das Thema Geschaftsmodelle von Apps: Welche Berechtigungen mdchte die
App bei der Installation? Wie finanziert sich diese App? Welche Alternativen gibt es?
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1.2 Erarbeitungsphase Schwerpunkt: Kostenfalle

Smartphone & App

Lernziele:

e Die SuS kennen wichtige Begriffe rund um ihr Smartphone und kénnen diese gezielt
einsetzen.
¢ Die SuS wissen, dass ein Smartphone zusatzliche Kosten verursachen kann.

e Die SusS sind sensibilisiert fir mdgliche Kostenfallen.

e Die SuS wissen, dass (virtuelles) Zubehor in Apps mit echtem Geld gekauft werden

kann.

¢ Die SuS haben sich mit Vor- und Nachteilen von Apps auseinandergesetzt.
¢ Die SuS sind sensibilisiert fur die (zum Teil unnétigen) Datenzugriffe von Apps.

Methode

Arbeits- und

Sozialform/

Medien/
Material

Methode

(1 ]0]6) 01_Tim, Lisa und 15-20 Einzelarbeit, Kopiervorlage ,01_Tim, Lisa
das neue Handy Unterrichts- und das neue Handy*
gesprach ausgedruckt fur SuS
Q2R3 ® 02_Unterrichts- ca.15 Plenum ohne (alternativ PPT-
gesprach Prasentation ,,02_Apps — Alter
Kostenfallen und Kosten® nutzbar)
Q2R3 ® 03 Diese App ca. 10 Einzel- Kopiervorlage ,03_Diese App
kenne ich/ Partnerarbeit kenne ich/habe ich*
habe ich ausgedruckt fur SuS
0)2]16) 04 Kosten- ca. 25 Gruppenarbeit Gruppenarbeitsblatter
detektive (ggf. am PC) ,04_Kostendetektive*
ausgedruckt (PCs und
Internetanschluss optional)
0216 05_Meine ca.25 Gruppenarbeit Kopiervorlage ,05 Meine
Lieblingsapp am PC Lieblingsapp“ ausgedruckt flr
SuS; PCs mit
Internetanschluss
DODOR®® 06 _Mach den App- 15-20 Unterrichts- Arbeitsblatt ,06_Mach den
Check gesprach App-Check"” oder
Prasentationsmdglichkeit fir
PowerPoint, PPT-Prasentation
,06_Mach den App-Check"®
0)2)3] 07_Gute Apps — 15-30 Unterrichts- (fir Gruppenarbeit zusatzlich
schlechte Apps gesprach oder  App-Steckbriefe ,07_Gute
Gruppenarbeit Apps — schlechte Apps*)
0]2]6) 08_Magische 15-30 Planum, ggf. in Prasentationsmdglichkeit fir
Wand Gruppen PowerPoint-Prasentation,

PPT-Prasentation
,08_Magische Wand —
Smartphones & Apps”
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1.21 Tim, Lisa und das neue Handy
Dauer: ca. 15-20 Minuten
Ziel: Einstieg ins Thema Kostenfalle Smartphone

Schwierigkeit: @@®

Material: Text

Tim, Lisa und das neue Handy kopiert in Schiileranzahl
Technik: keine
Sozialform: Einzelarbeit und Unterrichtsgesprach

Umsetzung:  Die SuS bekommen das Arbeitsblatt mit der Geschichte ,Tim, Lisa und das
neue Handy“ ausgeteilt. Arbeitsauftrag: ,Lest die Geschichte durch. Markiert
alle Wéorter im Text, die ihr nicht versteht.” Im Anschluss daran wird ein
Unterrichtsgesprach mit den SuS geflihrt. In diesem werden unbekannte
Worter geklart und Anschlussfragen gestellt, z.B. ,Habt ihr so etwas selbst
schon mal erlebt? Habt ihr schon mal in das ,Kleingedruckte“ geschaut?
Welche Tipps kénnte man formulieren?*

Hinweise: Nach dem Lesen der Geschichte kann noch eine Partnerarbeit eingefuhrt
werden, um der unterschiedlichen Lesegeschwindigkeit gerade von jungeren
SuS Rechnung zu tragen. Wer die Geschichte fertig gelesen hat, steht auf
und tut sich mit einem anderen Schuler oder einer anderen Schilerin
zusammen, die aufgestanden ist. In Partnerarbeit sollen sie sich Uber die
Geschichte und die unbekannten Woérter im Text austauschen.

1.2.2 Unterrichtsgesprach Kostenfallen in Apps

Dauer: ca. 15 Minuten

Ziel: Einstieg ins Thema, Sensibilisierung fir mégliche Kostenfallen in Apps
Schwierigkeit: 083 @

Material: ohne (PPT-Prasentation mdglich)

Technik: ohne (Prasentationsmdglichkeit)

Sozialform:  Plenum

Umsetzung: Anhand eines skizzierten Fallbeispiels (z.B. s. Tim, Lisa und das neue Handy)
kann die Problematik ,ungewollte Kosten auf der Handyrechnung*
angesprochen und mit den SuS diskutiert werden.

Alternativ kann die PowerPoint-Prasentation ,Apps — Alter und Kosten*

benutzt werden, um in einer Mischung aus Input und Unterrichtsgesprach das
Thema In-App-Kaufe zu beleuchten. Ausgehend von der Lebenswelt der SuS
werden Apps genannt/gesammelt, die sie kennen, und dann diskutiert, welche
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davon etwas kosten und bei welchen Geld innerhalb der App ausgegeben
werden kann. Gleichzeitig kann — gerade bei jingeren SuS — auch auf das
Thema Altersbeschrankungen/Nutzungsbedingungen eingegangen werden.

1.2.3 Diese Apps kenne ich/hab ich
Dauer: ca. 10 Minuten
Ziel: Einstieg ins Thema Apps

Schwierigkeit: @@3®©

Material: Kopiervorlage Diese Apps kenne ich/habe ich in Schileranzahl
Technik: keine
Sozialform: Einzel- oder Partnerarbeit

Umsetzung:  Die SuS bekommen die Kopiervorlage mit der Form eines Smartphones
ausgeteilt. In dieses Smartphone sollen sie die Namen von Apps schreiben,
die sie auf ihrem Smartphone haben oder (gerade fiir SuS ohne
Smartphone) die sie kennen. Auf Basis dieser Sammlung kann gezielt Uber
einzelne Apps geredet werden.

Hinweise: Als Anschluss eignet sich auch die intensivere Beschaftigung mit einer
einzelnen App und deren Vor- und Nachteile, wie z.B. in ,Meine
Lieblingsapp®.

Statt Einzel- oder Partnerarbeit kann das Brainstorming auch im Plenum an
der Tafel vorgenommen werden.

Um das Thema Werbung oder Kostenfallen in den Blick zu nehmen, kann
die Referentin/der Referent nach einzelnen der genannten Apps in der
Webversion des Google Play Stores (https://play.google.com/store) suchen.
Hier sieht man recht schnell, ob eine App Werbung enthalt oder In-App-
Kaufe moglich sind (in welchem Preisrahmen sich diese bewegen, findet sich
unten auf der Seite).
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' GOOgIe Play Suchen “

& Apps Kategorien v Startseite  Apps-Top-Charts  Neuerscheinungen ) ey

Meine Apps
Einkaufen
Dragon © Empfehlung der Redaktion & Top-Entwickler
Spiele Clty
< :
Familie
Social Point  Simulation *whkhd 4860245 2
Elpe e ¢ USKab0 Jahren
Enthélt Werbung - Bietet In-App-Kéufe an
Konto

Code einlésen
Geschenkkarte kaufen
Meine Wunschliste
Meine Play-Aktivitdten

Leitfaden fir Eltern

Apps Kategorien v Startseite Apps-Top-Charts Neuerscheinungen

- Das Drachenkino heilit jetzt Freebies und Iasst dich leichter erkennen, wann Ereignisse laufen und
Meine Apps spezielle Belohnungen winken! In der neuen Hilfe gibt es auerdem eine Erklarung zu Aufgaben.
Einkaufen - Du willst wissen, was du nachste Stufe bekommst? Dann los! Der Erfahrungsstern verrat dir, was
dich erwartet.

- Deine Drachen haben auBerdem jede Menge technische und grafische Verbesserungen im Gepéack.

Spiele Viel Spal!
< Familie
Empfehlungen
WEITERE INFORMATIONEN
Aktualisiert Installationen Aktuelle Version
20. Marz 2017 50.000.000-100.000.000 4.8
Konto Erforderliche Android- Einstufung des Inhalts Interaktive Elemente
o Version USK ab 0 Jahren Onlinekaufe
Codeleiniosen 4.0.3 oder hoher Mehr erfahren
Geschenkkarte kaufen
SO il In-App-Produkte Berechtigungen Bericht
cnelfunschitic 0,79 € bis 99,99 € pro Details ansehen Als unangemessen
Meine Play-Aktivitaten Artikel melden
Eeifateq HERe Angeboten von Entwickler
Social Point Website besuchen

E-Mail an info@socialpoint.es senden
Datenschutzerklarung

Llacuna 166,

Planta 10

08018 Barcelona

Spain

Screenshots der Beschreibungsseite von ,Dragon City”im Google Play Store, 20.03.2017
1.2.4 Kostendetektive

Dauer: ca. 25 Minuten

Ziel: Sensibilisierung fur mégliche Kostenfallen

Schwierigkeit: ©@&

Material: je ein Arbeitsblatt ,Kostendetektive® fur jede Gruppe
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ggf. PC mit Internetanschluss
Gruppenarbeit

Die SuS sollen zu Kostendetektiven werden und herausfinden, an welchen
Stellen man genau hinschauen muss. Daflr arbeiten sie in Gruppen und
I6sen jeweils einen konkreten ,Fall“. Als Ergebnis formulieren sie Tipps, die
dann auf ein Plakat geschrieben werden.

Gruppe 1: [App-Download] Kosten fiir App-Download

Gruppe 2: [App-Download] Berechtigungen beim App-Download
Gruppe 3: [App-Nutzung] In-App-Kaufe

Gruppe 4: [App-Nutzung] Werbebanner

Gruppe 5: [App-Nutzung] Premium-SMS

Gruppe 6: [App-Nutzung] Werbung bei YouTube

Gruppe 7: [App-Nutzung] Urheberrecht bei YouTube

Gruppe 8: [App-Nutzung] Recht am eigenen Bild

Stehen PCs mit Internetzugang zur Verfigung, kdnnen die SuS nach ihren
jeweiligen Themen recherchieren. Daflir ist mehr Zeit zu veranschlagen. Am
Computer kdnnen die SuS ihren Tipp mit einem Textverarbeitungsprogramm
aufschreiben und ausdrucken.

1.2.5 Meine Lieblingsapp

Dauer: ca. 25 Minuten

Ziel: kritische Auseinandersetzung mit einer App, Berechtigungen, Datenschutz

Schwierigkeit: ©@®®©

Material: ohne, ggf. Kopiervorlage

Technik: PCs mit Internetzugang

Sozialform: Gruppenarbeit am PC

Umsetzung:  Die SuS arbeiten in Gruppen am PC und recherchieren die Vor- und
Nachteile einer vorher vereinbarten App, z.B. aus der Liste der Top10 bei
< Handysektor. Diese Liste kann auch als Ausgangspunkt fir die Recherche
dienen. Es geht darum, eine App von verschiedenen Seiten zu beleuchten.
Was macht die App so interessant, so gern genutzt? Was sind
problematische Aspekte (Berechtigungen, Kosten)? Gerade bei alteren SuS
kann darauf eingegangen werden, wie vor allem kostenlose Apps sich
finanzieren.

Hinweise: Von der Handysektor-Top10-Liste ausgehend lassen sich einzelne Apps und
ihre Vor- und Nachteile anzeigen. Zu den einzelnen Apps konnen im
Anschluss an diese Ubung Plakate gestaltet werden. Dazu wird das App-
Icon ausgedruckt und auf ein Plakat geklebt. Dazu werden positive und
negative Aspekte aufgeschrieben, ggf. mit Tipps flr sinnvolle
Einstellungsmoglichkeiten.
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1.2.6 Mach den App-Check — App-Berechtigungen
Dauer: 15-20 Minuten
Ziel: kritische Auseinandersetzung mit Apps, Berechtigungen, Datenschutz
Schwierigkeit: ©@Q®
Material: Arbeitsblatt oder PowerPoint-Prasentation
Technik: keine oder Prasentationsmoglichkeit fir PowerPoint-Prasentation
Sozialform: Unterrichtsgesprach

Umsetzung: Drei fiktive Apps und die jeweils nétigen Berechtigungen werden in Form
eines Arbeitsblattes oder per PowerPoint prasentiert. Gemeinsam wird
besprochen, welche Berechtigungen noétig sein kdnnten und fir welche
Funktion. Anschlielend kann auch auf das Verhalten der SuS bei der App-
Installation eingegangen werden. Achten sie auf die Berechtigungen, die
eine App will, und wagen Kosten und Nutzen ab? Hinweis: Nur bei Android
werden die Berechtigungen vor der Installation angezeigt; bei Apple und ab
Android 6.0 lassen sich die Berechtigungen zum Teil nachtraglich anpassen.
Eine abschlieRende Frage zu den fiktiven Apps kdnnte sein: Installieren oder
nicht? Die SuS bilden sich eine Meinung zu den jeweiligen Apps und ihren
Berechtigungen und Uberlegen, ob eine App-Installation empfehlenswert ist
oder ob eine Suche nach Alternativen sinnvoll ware.

Hinweise: Das Arbeitsblatt 1asst sich auch in Kleingruppen bearbeiten; steht wenig Zeit
zur Verfigung, kann jede Gruppe auch nur eine der drei fiktiven Apps
untersuchen.

Lésung: Eine abschlieRende Entscheidung ist auf Basis der verfligbaren

Informationen nicht moglich.

Die Foto-App ,Fotoboost* braucht den Zugriff auf die Kamera, um Fotos aus
der App heraus aufnehmen zu kénnen. Zugriff aufs Internet und auf die
Kontakte ist notig, um die bearbeiteten Bilder an Freunde zu verschicken.

Die Spiele App ,Ratsel dich schlau“ ist ein standortbezogenes Spiel und
braucht deshalb Zugriff auf die Standortinformationen des Gerats. Um die
Wertung mit anderen teilen zu kdnnen, ist Internetzugriff erforderlich. Zugriff
auf den Kalender ist fir die beschriebenen Funktionen nicht nétig.

Die Taschenlampen-App muss auf die Kamera zugreifen dirfen, um das
Kameralicht zu steuern. Aber ein Zugriff auf Mikrofon und SMS ist auf Basis
der verfligbaren Informationen nicht erklart.

1.2.7 Gute Apps — schlechte Apps

Dauer: 15-30 Minuten

Ziel: kritische Auseinandersetzung mit verschiedenen Apps, Berechtigungen,
Datenschutz
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Technik:
Sozialform:

Umsetzung:

Hinweise:
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©0]213)

App-Karten Gute Apps — schlechte Apps
keine

Unterrichtsgesprach, ggf. mit Gruppenarbeit

Die Referentin/der Referent prasentiert die App-Logos (beispielsweise indem
sie angeheftet oder angeklebt oder hochgehalten werden) und fragt die SuS,
ob sie diese Apps kennen. Kann man diese bedenkenlos installieren? Oder
gibt es Dinge, auf die man achten sollte? Gemeinsam werden mit den SuS
maogliche Problembereiche besprochen: Datenschutz (Berechtigungen),
Kostenfallen etc.

Steht mehr Zeit zur Verfigung und wurde das Thema schon grundstandig
angesprochen, kdnnen die SuS diese Themen auch selbst erarbeiten.
Entweder durch eine eigene PC-/Smartphone-Recherche oder indem sie
sich den zweiten Teil der App-Karten anschauen und selbst Empfehlungen
hinsichtlich der Installation aussprechen. Ein Plakat oder ein ,App-Kompass*
konnen der Ergebnissicherung dienen.

1.2.8 Magische Wand — Smartphones & Apps

Dauer:

Ziel:
Schwierigkeit:
Material:

Technik:

Sozialform:

Umsetzung:

Hinweise:

ca. 15-30 Minuten

Ergebnissicherung, spielerischer Wissenstest
ol216)

Magische Wand (PPT)

Prasentationsmdglichkeit fur PowerPoint-Prasentation, ggf.
vorbereitete Ubersicht: Magische Wand — Karten

Plenum, in Gruppen

Die Klasse wird in vier gleich grofte Gruppen eingeteilt. Jede Gruppe ist
nacheinander an der Reihe. Die Gruppe, die an der Reihe ist, wahlt Thema
und Punktezahl. Die entsprechende Frage wird angezeigt, und die Gruppe
hat eine festgelegte Zeit (z.B. eine Minute) Bedenkzeit. Ist die Antwort der
Gruppe richtig, werden sowohl die Punktezahl (beispielsweise an der Tafel)
notiert als auch die Frage, um den Uberblick liber bereits gewahlte Fragen
zu haben. Bei falscher Antwort werden die Punkte abgezogen. Es gewinnt
die Gruppe mit den meisten Punkten. Je nach Bedarf kdnnen die einzelnen
Fragen und Antworten direkt nach der Runde diskutiert werden, oder es
findet am Schluss eine thematische Reflexionsrunde statt. Dabei kann vor
allem auf die nicht richtig beantworteten Fragen eingegangen werden.

Zur Verdeutlichung, welche Fragen bereits gewahlt wurden, kénnen
vorbereiteten Themen- und Punktekarten ausgedruckt und gut sichtbar
angebracht werden (z.B. an einer Pinnwand oder Tafel). Ist eine Antwort
richtig, bekommt die Gruppe die entsprechende Karte. Ist die Antwort falsch,
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verbleibt die Karte bei der Referentin/dem Referenten bzw. an der Pinnwand
und macht somit deutlich, welche Themen in der anschlieRenden
Reflexionsrunde vor allem besprochen werden sollten.

Alternativ kann die PowerPoint-Prasentation auch nur zum Raten mit der
gesamten Klasse verwendet werden.
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1.3 Materialien Kostenfalle Smartphone & Apps

oy
& ©
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1.3.1 Tim, Lisa und das neue Handy

Tim hat ein neues Handy zu Weihnachten bekommen. Ganz stolz zeigt er es seiner
Freundin Lisa: .,.Schau mal, Lisa. Ist das nicht ein cooles Handy?"

.Da musst du aber ganz schén brav gewesen sein, wenn du so ein folles
Weihnachtsgeschenk bekommst", lacht Lisa und betrachtet das Handy ndher. ,Und wer
bezahlt die laufenden Kosten?", fragt sie. .So ein Handy kostet doch ganz schan viel
Geld?

.Nein", antwortet Tim, .ich hab doch eine Prepaidkarte drin, damit hab ich meine Kosten
voll im Griff."

.Eine Pripd-WAS?", fragt Lisa. .Was ist das denn?"

.Ganz einfach", antwortet Tim. ,Eine Prepaidkarte ist eine Telefonkarte, die mit einem
bestimmten Geldbetrag, zum Beispiel 15 Euro, aufgeladen ist. Fiir diesen Betrag kann
ich dann telefonieren und SMS schreiben und im Internet surfen."

.Und wie ist das mit den WhatsApp-Nachrichten?", hakt Lisa nach.

.Das ist auch kein Problem. Die werden iiber das Internet verschickt. Und zu Hause
nutze ich einfach das WLAN", erkldrt Tim.

.Das Kklingt gut. Und wie lange hadlt deine Pripd ... ach, Telefonaufladkarte?”

.Meine Eltern haben mir Startguthaben geschenkt. Sie sagen, das miisste locker fiir die
ersten drei Monate reichen.”

Zwei Wochen spdter treffen sich Tim und Lisa wieder in der Schule. Da kommt Tim mit
traurigem Gesicht zu ihr gelaufen und sagt bedriickt zu ihr: ,Du, meine Karte vom Handy
ist irgendwie schon komplett leer. Wenn meine Eltern das erfahren, gibt's machtig
Arger ."

.Was hast du denn alles gemacht?", will Lisa wissen. ,Hast du stundenlang telefoniert?"

.Nein, gar nicht", verteidigt sich Tim. ,Ich habe nur WhatsApp-Nachrichten
geschrieben und ein bisschen gespielt, aber alles zu Hause im WLAN."

Lisa brummt vor sich hin. .Lass mal schauen. SMS kénnen es auch nicht gewesen sein. Du
hast ja gerade mal ... 7 Stiick geschrieben. Aber Moment mal, was ist das?" Sie schaut
sich die Nummern genauer an. Eine davon hat nur 5 Stellen. Sie zeigt darauf. ,An wen
hast du denn da geschrieben?”

.Ach, das war so ein cooles Angebot im letzten FuBballkicker-Heft. DA konnte man sich
den Bayern-Miinchen-Song aufs Handy laden - mit nur einer SMS an diese Nummer. Das
Angebot konnte ich mir doch nicht entgehen lassen als groRter Bayernfan aller Zeiten!”

.Hast du das Heft noch?", fragt Lisa.
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.Ja, klar .." Tim reicht ihr das Heft. ,Hier. Auf der letzten Seite. ,Der Topl-Bayern-
Klingelton auf DEIN Handy. Schick einfach eine SMS an 53684." So hab ich das
gemacht.”

.Und was bedeutet das Sternchen hier?", fragt Lisa verwundert.
.Sternchen? Welches Sternchen? Ach, hier! Keine Ahnung ...", antwortet Tim.

.Moment. Hier unten steht noch was. Ganz klein gedruckt. Mit einem Sternchen davor.
Hier steht .." Lisa hdlt sich das Heft nah vor das Gesicht. ,Hier steht: ,Dieses Angebot
kostet nur 2,99€/SMS und damit sicherst du dir jede Woche einen coolen Handy-
Klingelton von LUMBA."

.Ha@h? 2,99 Euro fiir eine SMS? Das ist ja total teuer! Und warum jede Woche ein
Klingelton? Das hab ich gar nicht gelesen .."

Lisa liest weiter: ,1 Klingelton pro Woche fiir 2,99 € im Sparabo. Jederzeit Kiindigung:
stopabo an 34567." Sie verdreht die Augen. ,Und wieder steht hier eine fiinfstellige
Nummer, an die man die SMS schicken soll."

.Das ist ja mal eine Frechheit!", beschwert sich Tim. ..Die schreiben das so klein, dass
man es gar nicht lesen kann. Und 2,99 Euro pro SMS ... Was muss ich jetzt tun, damit
ich nicht jede Woche 2,99 Euro bezahlen muss?"

.Na, hier steht wieder eine SMS schicken ... Allerdings wieder an so eine fiinfstellige
Nummer. Also wird's dann wohl wieder mehr kosten als eine normale SMS."

.Mist. Also nochmal 2,99 Euro oder so. Aber egal. Hauptsache ich werde dieses bldde
Abo wieder los. Und das ndchste Mal suche ich bei solchen Angeboten direkt nach einem
versteckten Sternchen. Diese miesen Abzocker ..I" Wiitend dreht Tim sich um und will
gehen, aber im letzten Moment wendet er sich doch nochmal Lisa zu. ,Danke, Lisa", sagt
er und ldchelt sie an. ,Ohne dich wdre ich nie auf die Idee gekommen, dass diese SMS
schuld ist, dass meine Handykarte schon leer ist ..." Er driickt Lisa ganz schnell und geht
dann wieder in die Klasse, denn es hat schon geklingelt und der Unterricht beginnt
gleich.

Lisa seufzt einmal erleichtert und murmelt leise vor sich hin: ,Puh. Und ich dachte, das
mit den Handys wadre eine ganz einfache Sache ..."

Xk k Ende X k%
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1.3.2 Diese Apps kenne ich/habe ich

Schreibe auf, welche Apps du auf deinem Handy hast oder welche Apps du kennst.

Quelle: janjf93 / pixabay.com / CCO
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1.3.3 Kostendetektive

Versteckte Kosten

So teuer kann mein Smartphone werden

TARIFE M UBERBLICK
PREPAID VERTRAG

mmmm Guthabenkarte Rechnung
- flexibel buchbare Pakete, am Ende des Monats,
Kostenbremse feste Vertragslaufzeit

o Kostenkontrolle

o Inklusivleistungen

Kaum Kostenkontrolle

Q Servicenummern oft teuer
Abbuchung erst am Monatsende

Was gibt es bei Flatrates zu beachten? 4 von 5 Jugendlichen
haben einen Prepaid-Tarif.
nutzung ohne Flatrate

I”Hohe Kosten Nur 20% haben Vertrage.

Nur ein begre

chiedene Flatrates (Allnet-Flat, E

ihreEinschrankungen

Wie viel geben wir pro Monat fiir unsere Tarife aus?
40%

. Die meisten zahlen im Monat

weniger als 20€

20%

10%

0-13€  20-3%€  40-59€  60-79€  B0-95€ > 100€

UBERALL DROHEN KOSTENFALLEN

WAP-Billing
Abo-Falle hinter
Werbebannemn

In-App-Kaufe Abo-Fallen
W Versteckte Kosten in = ))) beim Herunterladen von
Freemium-Apps Wallpapern oder Klingelttnen

Abzock-Apps

Daten-Roaming
Daten-Flatrate gilt
im Ausland nicht!

PPy Kosten im EU-Ausland

’a Telefonate bis 19 Ct pro Minute, SMS max. 7,1 Ct,

Ausland 1 M8 Datenvolumen bis zu 23,8 Ct (Stand 2014)

Lockanrufe
Unbekannte Nummer zuriickrufen
kann teuer werden

SMS + Anrufe

Premium-SMS Servicenummern

Fiinfstelige Kurzwah Serviceanrufe sind mobil

fir Gewinnspiele und Co. teurer als im Festnetz
.é

BEI HOHEN KOSTEN DROHT UBERSCHULDUNG

hondysektors
smart  mobile = = =
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Quelle: Handysektor, CC BY-NC-ND 4.0 DE
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@ Arbeitsauftrag fiir Kostendetektive
‘ Gruppe 1: App-Download

Emma hat ein neues Smartphone und will sich ein paar neue Apps installieren. Schaut
euch die Screenshots an.

Kingdom Rush Origins
Ironhide Game Studio <&
% USK ab 6 Jahren

vw-,"ﬁ\ Digitaler Fotorahmen
= Premium

Jeroen Wyseur
07 USK ab 0 Jahren

0,10 €
m Enthalt Werbung * In-App-Kéufe

/

o200 2900

Downloads 60.71172 Strategie Ahnlich

Downloads mnza Fotografie Ahnlich
Die meisten siichtig Tower Defense-
Spiel kehrt in einem brandneuen Prequel
Abenteuer.

° =Rt

WEITERLESEN

Verwandeln Sie Ihr android device in
einen digitalen Bilderrahmen.

WEITERLESEN

] 1/5.img_2349 d Ay

Premium und Kingdom Rush Origins im

Screenshots: Digitaler Fotorahmen
Google Plav Store (28.12.2016)

Konnen hier Kosten entstehen? Wie hoch sind sie? Was fdllt euch sonst noch auf?

Formuliert Tipps an Emma.

\

Glithbirne: Designed by Freepik.com

~
~ \
Verbraucherzentrale Rheinland-Pfalz e.V., Stand: 2017 26

Soweit nicht anders gekennzeichnet, steht diese Publikation unter CC-BY-NC-SA.


http://www.freepik.com/
https://creativecommons.org/licenses/by-nc-sa/3.0/de/

verbraucherzentrale

Khecnlamol-2fals

Arbeitsauftrag fiir Kostendetektive
@ Gruppe 2: App-Download

‘ Emma achtet genau darauf, keine Apps herunterzuladen, die Geld kosten.
Schaut euch die Screenshots an. Ist diese App wirklich kostenlos? Was
fallt euch auf? Wie finanzieren sich diese kostenlosen Angebote?

1 Brightest Taschenlampe

k.

benétigt Zugriff auf

r T Brightest Taschenlampe
i GoldenShores Technologies, LLC

L‘J ©> USK ab 0 Jahren
T ATNE ST Fotos/Medien/Dateien

Standort

Enthait Werbung Kamera
WLAN-
Verbindungsinformationen
Mlu.ronm .
Gerite-ID &

Download: 1.320. T hnlick 5 i
ownloads ools SRalich Anrufinformationen

Brightest Taschenlampe Free - Schaltet ? Sonstiges
alle verfiigbaren Lichter

Screenshots: Brightest Taschenlampe via

Google Play Store (28.12.2016)

- Google Play AKZEPTIEREN
WEITERLESEN

Formuliert Tipps an Emma. :
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Arbeitsauftrag fiir Kostendetektive
@ Gruppe 3: App-Nutzung

‘ In ihrem Lieblingsspiel ist Emma nicht weitergekommen. Doch mit diesem
Extra geht das ndchste Level viel leichter!

Schaut euch den Screenshot an.

Keine ZUge mehr

Du bist so nah dran!

Kauf dir 5 Zige
Erhalte 1 Bombe GRATIS!
0,99 €

Glihbirne: Designed by Freepik.com

Screenshot: App ,Two dots®, 05.02.2017;

Was fdllt euch auf? Habt ihr so etwas schon einmal erlebt?

Formuliert Tipps an Emma.
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Arbeitsauftrag fir Kostendetektive
@ Gruppe 4: App-Nutzung

‘ In Emmas Lieblingsspiel wird oft Werbung eingeblendet. Meistens schliet
Emma diese Banner, indem sie auf das .. X" tippt. Doch hin und wieder tippt

sie auch daneben.

Screenshot von Werbebanner in App
Glithbirne: Designed by Freepik.com

JKlavier (28.12.2016)

Was konnte dann passieren? Habt ihr das schon einmal erlebt? Wie sollte Emma damit
umgehen?

Formuliert Tipps an Emma.

N P
\ ——
- ~
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@ Arbeitsauftrag fiir Kostendetektive
‘ Gruppe 5: App-Nutzung

Emma hat eine SMS erhalten:

Hallo! Ich finde dich
tolll Wenn du wissen

willst, wer ich bin,
schick mir eine SMS
an: 885xx.

Was sollte Emma tun? Was nicht?

Formuliert Tipps an Emma.

/
B

Glihbirne: Designed by freepik.com

Smartphone: janjf93 /pixabay.com / CCO
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Arbeitsauftrag fir Kostendetektive
@ Gruppe 6: App-Nutzung

‘ Emma schaut gerne YouTube-Videos. Kennt ihr Werbestrategien auf
YouTube? Worauf muss Emma achten, wenn sie beispielsweise fiir ein
Referat recherchiert und YouTube-Videos schaut?

dm HAUL + riesige VERLOSUNG ¥ BibisBeautyPalace

You i) bibis beauty palace T m

~  40% RABATT
SHEIN AUF ERSTAUFTRG

= %
Liickenlos gliicklich mit neuem Zahnersat Zahnersatz &

© szt ostentosen Ratgeber sicher } . Nchstes Video Autoplay 0 @
— DAS schenke ich
meinen Eltern zu
Weihnachten @ (nicht

YT

#12 auf Trends

500 € teures Geburtstagsgeschenk fallt ins Meer
©4 | BibisBeautyPalace Unser WEIHNACHTEN
bei 40 °C in Rio de

BibisBeautyPalace Janeiro @)
& 4 1.192.364 Aufrufe
Links: https://www.youtube.com /watch?v=i1NbYIFC8pk + > o . »

EXPERIMENT -
Gliihendes 1000 grad

(28.12.2016)

Rechts: https: //www.youtube.com /watch?v=2RRBtCVVP4c
(28.12.2016)

Formuliert Tipps an Emma:

Glithbirne: Designed by Freepik.com

N\ .
G
-~ \
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Arbeitsauftrag fiir Kostendetektive
@ Gruppe 7: App-Nutzung

Gemeinsam mit ihrem dlteren Bruder hat Emma ein YouTube-Video
‘ produziert. Bei Google haben sie nach siilen Katzenbildern gesucht und
diese mit Musik hinterlegt. Das wird sicher ein YouTube-Hit!

Worauf sollten Emma und ihr Bruder achten?

Formuliert Tipps an die beiden.

/ CCO

ixabay.com

Gllhbirne: Designed by Freepik.com
Katze links: TeamK / pixabay.com / CCO
YouTube: ElisaRiva / pixabay.com / CCO

Katze rechts : Alexas_Fotos /

N
~ R
- e
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Arbeitsauftrag fiir Kostendetektive
@ Gruppe 8: App-Nutzung
‘ Mit ihrem neuen Smartphone nutzt Emma jetzt auch WhatsApp, um mit

ihren Freundinnen zu schreiben. Sie hat ein peinliches Bild von Rebecca
gemacht und an den Klassenchat geschickf.

Darf Emma das? Was sollte sie bedenken?

Formuliert Tipps an Emma:

/
o
Glihbirne: Designed by Freepik.com
Smartphone: janjf93 /pixabay.com / CCO
@ Affe: Wikilmages / pixabay.com / CCO
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1.3.4 Meine Lieblingsapp

Geht auf folgende Internetseite: https://www.handysektor.de/apps-upps/topl0-
apps.html. Sucht euch eine der Apps aus der Topl0-Liste aus und recherchiert
ihre Vor- und Nachteile.

N

Name der App:

4 )
Das kann die App:

\_ J

Zeichnet das App-Logo hier.

Das sind Nachteile der App: @

Tipps zur Nutzung der App: ,’.

Smartphone: janjf93 /pixabay.com / CCO
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1.3.5 Mach den App-Check:

Diese drei ausgedachten Apps wollen verschiedene Berechtigungen. Kannst du dir
vorstellen, wofiir? Sind alle Berechtigungen notwendig?

Mit dieser App kannst du Fotos
aufnehmen, sie mithilfe von Filtern in
tolle Kunstwerke verwandeln und direkt
an deine Freunde schicken.

&

Kamera

.)))

9,
&

FOTOBOOST -
nie wieder hdssliche Fotosl!

Kontakte

Lauf durch deine Stadt und lose die
Rdtsel, die sich an verschiedenen Orten
verstecken. Deine Wertung kannst du
online mit anderen teilen.

O

Standort

Bt

Kalender .
RATSEL DICH SCHLAU -
das ultimative Spiell

.)))

=
.
>
z

&

Mit dieser App kannst du das

Kamera(licht)
Kameralicht als Taschenlampe benutzen.

! o

Mikrofon ~
EINFACH HELL -
nie wieder im Dunkeln tappen!
SMS
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1.3.6 Gute Apps — schlechte Apps: App-Karten

Bildquellen: Angry Birds: https://play.google.com/store/apps/details?id=com.rovio.angrybirds,

Brightest Taschenlampe: https://play.google.com/store/apps/details?id=goldenshorestechnologies.brightestflashlight.free,
4 Bilder 1 Wort: https://play.google.com/store/apps/details?id=de.lotum.whatsinthefoto.de,

Talking Tom: https://play.google.com/store/apps/details ?id=com.outfit7.mytalkingtomfree,

Clash of Clans: https://play.google.com/store/apps/details?id=com.supercell.clashofclans,

Snapchat: https://play.google.com/store/apps/details?id=com.snapchat.android&hl=de
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Angry Birds

Nutze die einzigartigen Krdfte der Angry Birds, um die
Verteidigung der gierigen Schweine zu durchbrechen! [...]

Wenn du im Spiel nicht weiterkommst, kannst du den Mighty

Eagle kaufen! Der Mighty Eagle ist ein einmaliger In-App-Kauf, den du dann
unbegrenzt nutzen kannst. Diese mdchtige Kreatur schieft im Sturzflug aus dem
Himmel herab und jagt die lastigen Schweine fort. Es gibt nur ein Problem: Du
kannst die Hilfe des Mighty Eagle nur ein Mal pro Stunde in Anspruch nehmen.

Erfordert (unter anderem) Zugriffe auf:
e Internetverbindung
e In-App-Kaufe
e Kontakte

Quelle: https://play.google.com/store/apps/details?id=com.rovio.angrybirds

4 Bilder 1 Wort

DER NR-1-HIT MIT UBER 220.000.000 SPIELERN
WELTWEIT!

4 Bilder haben 1 Wort gemeinsam - welches ist es?

Finde heraus, warum jeder dieses Spiel liebt und MACH MIT!

Erfordert (unter anderem) Zugriffe auf:
e Internetverbindung
e In-App-Kaufe
e Kontakte

Quelle: https://play.google.com/store/apps/details?id=de.lotum.whatsinthefoto.de
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Brightest Taschenlampe r - 1

o

L

Brightest Taschenlampe - kostenlos

* Schaltet alle verfiigbaren Lichter auf dem Gerdt é
* Tastaturbeleuchtung auf Maximum

* Soft-Tasten-Hintergrundbeleuchtung auf LED-Anzeige

* Audio-Effekte auf Start und Stop

* unaufdringliche Anzeigen

Zugriffe (unter anderem):

e Kamera
e Fotos/Medien/Dateien
e Standort

Quelle: https://play.google.com/store/apps/details?id=goldenshorestechnologies.brightestflashlight.free

Clash of Clans

Von wuterfillten Barbaren mit beeindruckenden
Schnurrbadrten bis hin zu pyromanischen Magiern: Stelle deine
eigene Armee zusammen und fiihre deinen Clan zum Sieg! Baue
dein Dorf auf, um Angreifer abzuwehren, kimpfe gegen
Millionen Spieler weltweit und verbiinde dich in Clans mit
anderen, um feindliche Clans zu vernichten.

BITTE BEACHTE! Clash of Clans kann kostenlos heruntergeladen und gespielt
werden, einige Gegenstdnde im Spiel kénnen aber auch fiir echtes Geld erworben
werden. Unsere Geschdftsbedingungen und Datenschutzrichtlinien regeln
auBerdem, dass das Mindestalter zum Spielen oder Herunterladen von Clash of
Clans 13 Jahre betrdgt.

Zum Spielen ist auBerdem eine Netzwerkverbindung erforderlich.

Erfordert (unter anderem) Zugriffe auf:
e Internetverbindung

e In-App-Kaufe

Quelle: https://play.google.com/store/apps/details?id=com.supercell.clashofclans
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Talking Tom

Adoptiere ein junges Kdtzchen ganz fir dich allein und hilf ihm,
zu einer ausgewachsenen Katze heranzuwachsen. Kiimmere dich
gut um dein virtuelles Haustier, gib ihm einen Namen und lass es
an deinem Alltagsleben teilhaben. Fiittere es, spiel mit ihm und erziehe es,
wdhrend es erwachsen wird. [...] Sprich mit Tom und er wiederholt alles, was du
sagst. Du kannst ihn anstupsen, streicheln und kitzeln und beobachten, wie er
reagiert.

Achtung! Diese App enthdlt hinterhdltige Werbeeinblendungen. Ein Klick geniigt,
um eine 0900-Nummer anzurufen oder ein teures Abo abzuschliefien. (Quelle:
Chip.de)

Erfordert (unter anderem) Zugriffe auf:
e Internetverbindung
e In-App-Kaufe
e Mikrofon

Quelle: https://play.google.com/store/apps/details?id=com.outfit7 mytalkingtomfree

Snapchat

Das Leben macht mehr SpaB, wenn du den Moment lebst :)
Happy Snapping!

x X X%

Achtung: Snapchatter konnen deine Nachrichten immer erfassen und speichern,
zum Beispiel durch Screenshots oder eine Kamera. Pass also auf, was du snappst!

Erfordert (unter anderem) Zugriff auf:

e Kontakte

e Standort

e Mikrofon

e Kamera

e In-App-Kaufe

Quelle: https://play.google.com/store/apps/details?id=com.shapchat.android&hl=de
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Telefon (06131) 28 48 0
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Fur den Inhalt verantwortlich:
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Weitere Informationen: https://creativecommons.org/licenses/by-nc-sa/2.0/de/
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FRAUEN, JUGEND, INTEGRATION
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