IT-Sicherheit

	Nr.
	Thema
	Fachbegriffe

	1

ecdl
	Daten, Sicherheit, und Copyright (Sicherheitskonzepte, Recht im Internet)
	Was sind Informationen und Daten? Bedrohungen für Daten, Grundforderungen an Sicherheit (Vertraulichkeit, Integrität, Verfügbarkeit), Regeln zum Datenschutz und zur Aufbewahrung (Transparenz, rechtmäßige Zweckverwendung, Verhältnismäßigkeit), Urheberrecht

	2

ecdl
	Computerkriminalität (Persönliche Datensicherheit, Identitätsdiebstahl)
	Social Engeneering (Telefongespräche, Phishing, Shoulder-Surfing), Gefahr von Dateianhängen, falschen Weblinks, Identitätsdiebstahl (verschiedene Ebenen, Skimming, Pretexting, Information Diving)

	3

ecdl
	Verschlüsselung und Passwortschutz (Grundlagen, Einsatzbereiche, Datensicherheit in Programmen)
	Syschrone und asynchrone Verschlüsselung, sichere Passwörter, Informationssicherheit (Vertraulichkeit, Integrität, Verfügbarkeit), Makro-Sicherheitseinstellungen, Datei/Ordner/Laufwerk verschlüsseln, Kennwortschutz für Dokument, Tabellenblatt, Archiv 

	4

ecdl
	Netzwerke und Netzwerkverbindungen (Netzwerk, Benutzerkonten, Firewall)
	Netzwerkarten (LAN, WLAN, WAN, VPN), Auswirkungen einer Netzwerkverbindung auf die Sicherheit, Aufgaben eines Netzwerkadministrators, Firewall (Funktionsweise, Leistungsgrenzen, einer Anwendung, Service/Funktion den Zugriff gestatten oder blockieren) 

	5

ecdl
	Absicherung von drahtlosen Netzwerken (WLAN)
	WEP, WPA (2), SSID, MAC, Kennwörter, Gefahren eines ungeschützten WLANs, Hotspot aktivieren/deaktivieren, Geräte verbinden/trennen

	6

ecdl
	Schadsoftware (Schad​programme) 
	Virenarten (Bootsektor-, Speicherresidente, Datei-, MakroViren), Unterscheidung der verschiedenen Malware-Programme (Viren, Würmer, Spy- und Adware, Botnets, Trojaner, Rootkits, Backdors, Keystroke Logging, Dialer usw.)

	7

ecdl
	Schutz vor Viren und Malware (Schutz​programme, Infektions​beseitigung)
	Grundlagen eines sicheren PCs – was ist zu aktualisieren?, Anti-Viren-Programme (Arbeitsweise, Einstellmöglichkeiten, Quarantäne) Anzeichen einer Infektion, Online-Diagnose und Beseitigung, Detailierte Vorgehensweise zur Beseitigung und zur Datenrettung

	8

ecdl
	Sicher im Internet arbeiten (Browser)
	Einstellungen für Autovervollständigen, Browserverlauf löschen (alle Unterkategorien), sichere Verbindung (Zertifikat, Validierung des Domaininhabers), Pharming, Internet-Filter-Software

	9

ecdl
	Umgangsformen und Sicherheit im Internet (Soziale Netzwerke)
	Verhaltensweisen im Internet allgemein und in den sogenannten sozialen Netzwerken speziell (Sicherheitseinstellungen für Privatsphäre, Standort), Gefahren (Cyber Bulling, Grooming, falsche Identitäten, betrügerische Nachrichten und Links), Meldung an wen?

	10

ecdl
	E-Mails (Sicher kommunizieren)
	Verschlüsselung, persönliches Zertifikat (Digitale Signatur), typische Eigenschaften von betrügerischen Mails und Phishing-Mails, Meldung an wen?, Gefahren von Links und Dateianhängen

	11

ecdl
	VoIP, Instant Messaging, mobile Geräte (Basisschutz für das Handy, Kostenfallen)
	Gefahren von Instant Messaging (IM) und VoIP, Gefahren von Apps – insbesondere aus inoffiziellen App-Stores, Abrechnungsarten, Virenschutz, Vorsichts- und Hilfsmaßnahmen bei Verlust, Drittanbieter

	12

ecdl
	Datensicherheitsmanagement (Datensicherung)
	Physischer Schutz von Computern, Methoden der Datensicherung, Datenträger und deren Aufbewahrung, Sicherungsarten (voll, inkrementell, differenziell), Sicherungssoftware, Daten richtig löschen (Unterschied Löschen und endgültig vernichten)

	13
	Computerspiele (Suchtgefahren)
	Arten von Spielen, Sicherheit für die Daten, Viren, versteckte Kosten, Jugendschutz, Belohnungssysteme, Bitcoins, Erkennung einer Spiel- oder Onlinesucht, Wie viel % der Jugendlichen sind betroffen?

	14
	Chat – aber sicher?
	Die Technik, Sicherheitsrisiken, Schutzmaßnahmen, Verhalten im Chat

	15
	Online-Banking
	Funktionsweise, Gefahren und Sicherheitsrisiken, Sicherheitsmaßnahmen, Mobile Banking, Was tun im Ernstfall?

	16
	Einkaufen im Internet (sicher bezahlen)
	Bezahlungssysteme im Vergleich, Ist die Internetseite echt (Zertifikate)?, ist der Händler seriös und ist die Übertragung sicher? Bezahlen mit mobilen Geräten


