









Verschlüsselung und Passwortschutz

Wie funktioniert Passwortschutz?

· Besteht aus zwei Elementen: dem Schlüssel und der Vorschrift
· Mit einer Vorschrift kann der Schlüssel die Botschaft verschlüsseln
· Mit einer neuen Vorschrift kann man anhand des Schlüssels die Botschaft wieder entschlüsseln
· Ziele:
 - wenn der Schlüssel bekannt ist soll die Entschlüsselung einfach sein


 - ohne Kenntniss des Schlüssels soll eine Entschlüsselung unmöglich sein

Verschlüsselte Kommunikation

· Ziele:
- Schutz der Vertraulichkeit (Nachricht ist nur für den lesbar für den sie 

bestimmt ist) 
- Schutz der Authentizität (der Absender ist wirklich die Person, die als Absender angegeben ist)
- Schutz der Integrität (die Nachricht wird auf dem Weg vom Absender zum Empfänger nicht verändert)
· kann Symmetrisch oder Asymmetrisch Verschlüsselt werden
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Symmetrische Verschlüsselung

· Verwendet zur Ver- und Entschlüsselung den gleichen Schlüssel
· Schlüssel ist eine Bitfolge
· Jeder der diesen Schlüssel hat kann die Nachricht lesen
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Asymmetrische Kommunikation

· Verwendet zur Verschlüsselung einen „öffentlichen Schlüssel“
· zur Entschlüsselung einen „privaten Schlüssel“
· Ist algorithmisch aufwendiger als die symmetrische Verschlüsselung
· Beseitigt das Problem der Verteilung geheimer Schlüssel
Sichere Passwörter

· Bei verschiedenen Programmen oder Zugängen verschiedene Passwörter benutzen
· Mindestens 12 Zeichen lang
· Groß-und Kleinbuchstaben
· Sonderzeichen und Ziffern
· Wenn möglich kein Wort aus dem Wörterbuch
· Keine alleinstehenden Muster wie: 1234 oder asdfg
