Online-Banking

Welchen Nutzen hat Online-Banking ?
· Kontostände sowie Ein- und Ausgänge abfragen

· Kreditkartenumsätze einsehen 

· Geld ins In- und Ausland überweisen

· Terminüberweisungen einrichten

· Daueraufträge einrichten und stornieren

Voraussetzungen 

· Computer mit Internetzugang

· Internetbrowser wie z.B. Internet Explorer, Apple Safari, Mozilla Firefox, Google Chrome …

· Betriebssystem und Softwareprodukte immer updaten

· Auf mobilen Geräten Online-Banking-App verwenden

· Kostenpflichtige Online-Banking-Software bietet Vorteile z.B. Zusätzliche Funktionen zur Verwaltung mehrerer Konten, Überblick über Finanzen wird erleichtert und Transaktionen können mit besonders sicheren Signaturverfahren durchgeführt werden

Sicherheit im Online-Banking

- Pin/TAN- Verfahren: Pin (Passwort) TAN (Transaktionsnummer, gilt immer nur für eine Transaktion!)
- TAN- Liste wird von der Bank per Post verschickt und der Nutzer wählt eine TAN- Nummer von der Liste

- iTAN: Nummern werden zusätzlich nummeriert, die Bank gibt dem Nutzer eine Nummer vor und dieser muss den dazu entsprechenden TAN eingeben

- iTANplus:  Bei diesem Verfahren wird nach Übermittlung der Transaktionsdaten auf dem Bildschirm ein Kontrollbild eingeblendet. Dieses sogenannte Captcha zeigt bei einer Überweisung Betrag, Bankleitzahl und Kontonummer des Empfängers, das Geburtsdatum des Kunden sowie die Positionsnummer der angeforderten TAN an.
- mTAN: Beim mobilen TAN- Verfahren werden die TAN- Nummern per SMS an den Nutzer verschickt. Anschließend sind sie nur für wenige Minuten verfügbar und gelten nur für die angeforderte Transaktion.

Homebanking Computer Interface (HBCI)

· Transaktionen werden mithilfe eines digitalen Schlüssels, der auf einer Chipkarte gespeichert ist, durchgeführt 

· Höhere Sicherheit gewährleistet

· Finanzsoftware und Signaturkarten-Lesegerät werden benötigt

· Moderne Kartenleser können auch Personalausweise lesen, mit denen man sich online identifizieren kann

Gefahren und Sicherheitsrisiken
- e-mail Phishing: Datendiebe manipulieren e-mails und locken die Nutzer über Links auf gefälschte Bank- Webseiten, um so an vertrauliche Daten zu gelangen

- Spear- Phishing: Datendiebe schreiben Nutzer über Fake- Profile auf sozialen Netzwerken an um an vertrauliche Daten zu gelangen
· Man-in-the-middle-Angriff: Schadsoftware überwacht den Datenverkehr zwischen Browser des Kunden und Rechner der Bank und leitet manipulierte Daten an die Bank weiter. Trojanische Pferde täuschen eine ordnungsgemäße Transaktion vor

· Man-in-the-Browser-Angriff: Schadprogramme manipulieren die Darstellung von Online-Banking-Webseiten. 

