Sicher im Internet arbeiten (Browser)

1. Checken Sie die Standardeinstellungen: 

Standard-Sicherheitseinstellungen sind nach Installation aktiv.


routinemäßige Kontrolle ist jedoch sinnvoll.


 „Firefox > Einstellungen > Sicherheit“,
( Bei den ersten drei Optionen muss ein Haken sein 

2. Aktivieren Sie das Masterpasswort: 

· Masterpasswort schützt gespeicherte Log-in-Daten (Facebook). 

· Am besten keine Passwörter speichern!!

· Falls doch, dann sollten Sie unbedingt das Masterpasswort aktivieren. 

· „Firefox > Einstellungen > Sicherheit“.

3. Kontrollieren Sie die Sync-Einstellungen: 

· Mit Hilfe des Browsers kann Daten mit anderen Geräten synchronisieren (Passwörter,Einstellungen,Lesezeichen etc.) 

· Praktisch für Anwender mit mehreren Geräten.

· Daten werden verschlüsselt übertragen. 

· Wer seine Passwörter nicht über das Internet senden möchte, sollte diese aus dem Sync-Verfahren ausklammern. 

· Was alles übertragen wird, steuern Sie unter „Firefox > Einstellungen > Sync“. 
4. Aktualisieren Sie die Browser-Erweiterungen:
· Firefox aktualisiert sich automatisch. 

· Nicht alle Browser-Erweiterungen sind betroffen. 

· Veraltete Add-ons können ein Sicherheitsrisiko darstellen. 

· Prüfen Sie die Erweiterungen über die Website 

PC-WELT-Browser-Check . Dort finden Sie den Button „Jetzt auf Updates prüfen“. Sollte ein Add-on veraltet sein, dann liefert der Check meist einen direkten Link zur 

· 5. Installieren Sie Sicherheits-Erweiterungen:

Empfehlenswerte Add-ons:

1. Web of Trust 

warnt Sie vor gefährlichen Webseiten. Das Add-on kennt dabei mehr Sites als die in Firefox integrierte Funktion.

2.Noscript 

verhindert effektiv das Ausführen von Skripten auf Webseiten. Auf sicheren Seiten können Sie die Skriptausführung einzeln aktivieren.

3.HTTPS Everywhere


wählt wo immer möglich eine verschlüsselte Verbindung zu einem Webdienst.
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