Begleitaufgabe ECDL 

Thema der Unterrichtseinheit:

„Arbeitsteilige Erarbeitung von Themen zur IT-Sicherheit und 

Erläutern der Themen 

anhand einer erstellten Präsentationen inklusive Exzerpt“ 


Zeitraum:

2. Halbjahr des Schuljahres 2015/2016


Unterrichtsfach:
Informationsverarbeitung


Klasse:
TG 15 B (Teilgruppe bestehend aus 15 Schülern)


Schulform:
Berufliches Gymnasium, Bildungsgang: Technik, Schwerpunkt: Umwelttechnik


Unterrichtszeiten:
Freitags, 11.30 – 13.00 Uhr


Schule:

BBS Technik Idar-Oberstein, Harald-Fissler-Schule


Raum: 


120 (Computerraum)

Ausgearbeitet von:
Frank Dippel


Julius-Bettingen-Str. 21


66606 St. Wendel

1.
Pädagogisches Konzept

Bevor der aktuelle Lehrplan für das berufliche Gymnasium am 16.03.2012 herauskam, haben wir schon in den Jahren davor im Rahmen des pädagogischen Freiraums das Thema „Datenschutz und Datensicherheit“ eingehend behandelt. Dazu haben wir insbesondere auf die Seiten des Bundesamtes für Sicherheit in der Informationstechnik zurückgegriffen (http://www.bsi-fuer-buerger.de).

Das bisherige Konzept wird bezüglich aktueller Entwicklungen in der digitalen Welt überarbeitet. Dabei werden Schwerpunkte gesetzt, so dass Schülerinnen und Schüler sich die Inhalte des Moduls „IT-Sicherheit“ (Syllabus 2.0) des Europäischen Computerführerscheins vertraut gemacht haben.

Eine Lernsituation wird offen gestaltet, indem das Schülerwissen bezüglich des Themas ausgeschöpft wird. Mit Sicherheit haben zumindest fast alle Schülerinnen und Schüler schon einmal mehr oder weniger angenehme Erfahrungen mit einem der folgenden Themen gemacht, wodurch eine emotionale Betroffenheit hergestellt wird:

· Identitätsdiebstahl

· Malware-Attacken

· Sicherheitsprobleme bei Netzwerken oder Drahtlosverbindungen

· Datenverlust

· Abmahnungen von Anwaltskanzleien u.s.w.

Je nach Interesse bzw. Betroffenheit suchen sich die Schülerinnen und Schüler ein Thema aus einer Themenliste aus und bereiten es in Form einer Präsentation auf. Als Informationsquellen bekommen die Schülerinnen und Schüler folgende Internetadressen genannt:

· www.bsi-fuer-buerger.de

· www.bsi.bund.de (Rubrik Cyber-Sicherheit)

· www.heise.de/security

· www.datenschutzzentrum.de

· www.datenschutz.de

Damit die Schülerinnen und Schüler keine wichtigen Aspekte eines Themengebiets vergessen, bekommen sie zu jedem Thema eine Stichwortliste.

Zusätzlich zu seiner Präsentation erarbeitet jeder Schüler ein Exzerpt – eine Stichwortartige Zusammenfassung im Charakter einer Formelsammlung oder eines Tabellenbuchs. So haben alle Schülerinnen und Schüler nach den Präsentationen zu jedem Thema eine Zusammenfassung, die sie zur Vorbereitung auf eine Leistungsfeststellung gut verwenden können.

Zuvor haben die Schülerinnen und Schüler im Lernbereich „Informationen mit Software aufbereiten“ schon gelernt, wie man recherchiert und wie man Informationen mit einem Textverarbeitungsprogramm aufbereitet bzw. mit einem Präsentationsprogramm präsentiert.

Die hier bereits erworbenen Kompetenzen werden im Sinne des didaktischen Spiralprinzips im Lernbereich „Digitale Daten schützen und sichern“ vertieft.
2
Lehrplanbezug

Der Lehrplan für das berufliche Gymnasium, 

herausgegeben am 16.03.2012, 

Aktenzeichen 945 A – 51 324/35, 

KENNZEICHNUNG BG 00, 

nennt für das Fach „Informationsverarbeitung“ für die Klassenstufe 12 den Lernbereich 

„Digitale Daten schützen und sichern“. 

Wegen der immer größer werdenden Relevanz dieses Themas und angesichts der Tatsache, dass die meisten Jugendlichen schon einmal mehr oder weniger angenehme Erfahrungen mit diesem Thema gemacht haben, könnte das Thema auch schon in die Klassenstufe 11 vorgezogen werden.

3.
Kompetenzen

3.1
Angestrebte Kompetenzen für diese Unterrichtseinheit

· Datenschutz, Datensicherheit und Datensicherung definieren und deren Überschneidungen erläutern.

· Veröffentlichung sensibler Daten im Internet kritisch beurteilen.

· Rechte und Pflichten der Bürger sowie der datenspeichernden Einrichtungen darstellen und aktuelle Beispiele diskutieren.

· Geeignete Maßnahmen zum Schutz vor Diebstahl, Verfälschung, Verlust und Zerstörung von Daten gegenüberstellen.

· Aktuelle Bedrohungen durch Schadprogramme und Programmfehler analysieren und entsprechende Maßnahmen zu deren Abwehr kennen.

· Datensicherung mit Hard- und Software situativ beurteilen und auswählen. 

· Einfache Strategien der Datensicherung erläutern.

3.1
Vertiefte Kompetenzen des vorangegangenen Lernbereichs

· Möglichkeiten der digitalen Informationsbeschaffung verantwortungsbewusst und unter Angabe der korrekten Quelle nutzen. 

· Qualität der Informationsquellen beurteilen.

· Informationen mit Hilfe von Textverarbeitungsprogrammen effizient und normgerecht aufbereiten und darstellen.

· Informationen mit Hilfe einer Präsentationssoftware adressatengerecht strukturieren, visualisieren und darbieten.




























