INFEKTIONSBESEITGUNG
Ihr PC ist verschnupft oder gar krankenhausreif?
Befolgen Sie diese Schritte zur Gesundung Ihres PCs!

	ANZEICHEN EINER INFEKTION
	URSACHE

	CPU-Auslastung
	Generierung von Bitcoins / Brute-Force Attacke

	Bandbreite
	Wurm oder Trojaner

	Boot-Partition
	Malware

	SPAM
	Identität auf unsicheren Seiten angegeben

	Alarmbenachrichtigungen
	gefälschte Sicherheitssoftware



INFEKTIONSBESEITIGUNG:
1.	Fahren Sie Ihren PC herunter.
2.	Entfernen Sie den PC sowie weitere Geräte vom Internet.
3.	Wenden Sie sich an einen Fachanwalt und löschen Sie auf keinen Fall Beweise!
Sollten Sie nicht genügend Kenntnisse über Viren und deren Auswirkungen haben,
wenden Sie sich lieber an einen Fachspezialisten.
4.	Besorgen Sie sich von einem sekundärem PC ein Live-System
(z.B. von Avira, Kaspersky oder KNOPPIX) und ziehen Sie es auf ein x-beliebiges Medium
5.	Schließen Sie das Medium an Ihren infizierten PC und legen Sie in der Boot-Partition aus, mit
welchem Medium der PC booten soll.
6.	Lassen Sie das Live-System Ihren PC auf Viren überprüfen. Achten Sie auf die Viren-Signatur (Aktualität der Datenbank des Viren-Programms) Wenn der Virus gefunden wurde, befehlen Sie dem Viren-Programm diesen zu entfernen. Starten Sie Ihren PC neu und stellen Sie die Boot-Partition wieder auf den Standard.
7.	Überprüfen Sie alle Laufwerke und Systeme erneut auf Viren. Falls keine gefunden werden, ist alles In Ordnung, falls doch sollten Sie auf Nummer sicher gehen und den kompletten
PC formatieren und neu aufsetzen.
8.	Finden Sie die Virenursache heraus und informieren Sie Hersteller und das BSI.
9.	Checken Sie in laufender Zeit Kontoauszüge, E-Mail Account, Online-Banking und weitere Dienste die Sie sowohl online als auch offline beziehen/nutzen und ändern Sie ALLE Passwörter.

DATENRETTUNG:
1.	Mit dem Live-System den PC starten und vorab auf Viren überprüfen.
2.	Eine Datei die Sie unbedingt retten wollen welche allerdings mit einem Virus infiziert ist, sollten Sie lieber entfernen.
3.	Sichern Sie nur Musik, Bilder, Videos und persönliche Dokumente auf einem separatem Medium nicht aber Programme, Spiele und Setup-Dateien.
