Schutz für das Smartphone
Gefahren
[bookmark: _GoBack]→	Spionierende Apps
→	Viren
→	Datendiebstahl
→	Überwachung

Kauf & Abschließen eines Vertrags
→	Geräte nur bei Vertrauenswürdigen Anbietern Kaufen, bei den es einen gesicherten Support gibt
→	Auf klare Preisstruktur ohne versteckte Kosten achten

Nutzung des Smartphones
→	Das Gerät immer mit Kennwort, Muster, usw. Sperren um esvor fremden Zugriffen zu schützen
→	Zugangsdaten wie PIN oder Kennwort keinem weitergeben
→	Apps nur aus vertrauenswürdigen Quellen Installieren (z.B. Google Play Store, App Store, Microsoft Store) da die dort Angebotenen Apps geprüft werden
→	Drahtlose Schnittstellen (WLAN, Bluetooth, NFC, …) deaktivieren wenn diese nicht in Gebrauch sind da sonst andere ungewollt persönliche Daten vom Gerät abrufen können
→	Regelmäßig Updates durchführen da durch diese Sicherheitslücken in Programmen geschlossen werden

Basisschutz
→	Virenscanner um das Smartphone vor Viren zu schützen
→	App zur Ortung und zum Sperren des Smartphones bei Verlust (meistens Vorinstalliert)

Verlust des Geräts
→	Smartphone Orten & Sperren
→	SIM Karte Sperren
→	„Remote-Wipe“ Funktion Anfordern → Gerät wird vom Hersteller auf Werkszusand zurückgesetzt

Kostenfallen
→	In-App Käufe die oft versteckt sind
→	Anrufen von Kostenpflichtigen Servicenummern
→	Abo-Fallen z.B. bei „Gratis-Klingeltönen“
→	Internet im Ausland (Roaming) ist nicht in der Flat enthalten 

Abrechnungsarten
→	Kreditkarte
→	Mobilfunkanbieter
→	PayPal
→	Gutschein
